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Vigyazzon vasarlaskor!
Az internetes csalasok mar az online piactéren, aprohirdetési oldalakon is
megjelentek!

Az utdbbi hénapokban jelentdsen emelkedett az online csaldsok szama. Az
elkdvetdk minden esetben pénzt akarnak kicsalni a kiszemelt aldozatoktol, akik
semmit nem sejtenek arr6l, hogy csaloval dllnak szemben és sajat maguk adjak
ki személyes-, illetve bankkartya adataikat.

Az online piactéren, aprohirdetési oldalakon / Vinted, Jofogéas, Marketplace /
elkovetett csalasok tobbsége az alabbi modon torténik:

Az elado (a késobbi sertett) eladasra kinal egy ( barmilyen ) terméket, melyre
vevokent jelentkezik be az elkdvetd. A potencialis vasarlod elkéri az elado email
cimét, melyre elkiild egy emailt, mintha az oldal kiildte volna és egy kitoltendd
online trlapot kiild, ahol az eladonak meg kell adnia a személyes- és bankkartya
adatait.

Eléfordulhat, hogy az e-mail cimre egy weboldal linkjét kiildik, mely szintén
adathaldsz oldal. A tapasztalatlan eladok kiadva sajat adataikat azonnal
blincselekmény 4aldozatavd valnak, miutdn az elkovetdk pénzt emelnek le
bakszamlajukrol.

Osszeszedtiik, milyen esetben kell gyanakodnunk, hogy csaléval van
dolgunk!
e A vasarlonak semmi oka arra, hogy elkérje az On e-mail cimét,
telefonszamat vagy bankkartyaszamat, ezért ezeket soha ne adja ki!

e Lehetdleg semmilyen linkre ne kattintson ra, amit tizenetben kiildenek!

e Ha mar megadta valakinek az adatait a platformon és kap egy elso
pillantasra valodinak tlind e-mailt, gondolkodjon el! Van-e az iizenetnek
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értelme, magyarul irtdk-e, nyelvtanilag helyes-e? Mindenképp ellendrizze,
hogy milyen email cimrdl kiildték, ha pedig elbizonytalanodik, l1épjen
kapcsolatba az ugyfélszolgalattal az oldalon és inkdbb gy6z06djon meg
rola, hogy az email valoban tOliikk szarmazik! (Ezt mas csaldsokra is
érdemes alkalmazni: ha a bank kiild valamilyen figyelmeztetd emailt,
jarjon utana, valos-e!)

e Ha az iizenetben néhany 6ras hataridt szabnak, az mar egy figyelmeztetd
jel. Sem az online piacterek, sem a bankok nem fognak csupéan 1-2 orat
adni a fizetésre ¢és teljesen értelmetlen is lenne ennyire siettetni az
ligyfelet a kartyaadatok megadasaval.

e Mindig nézze meg, hogy a tényleges weboldalon van-e vagy ahova
atkattint valoban az online piactérhez tartozik! Barmilyen irdsjel, mas
domain a cim végén, vagy egy olvashatatlan URL olyan weboldalra
iranyithat, ahol mar csaldsnak van kitéve.

Legyen ovatos, ne valjon csalas aldozatava!

Ha mégis megtorténne, tegyen feljelentést a renddrségen! A 112-es segélyhivo
szam ingyenesen hivhat6. A http://www.police.hu/ugyintezes/beadvanytetel
oldalon minden sziikséges informaciot megtalal.

PEST VARMEGYEI RENDOR-FOKAPITANYSAG
BUNMEGELOZESI OSZTALY

1145 Budapest, Rona utca 124. D<: 1557 Budapest, Pf. 20. @: 460-7101; BM: 28-811
E-mail: elbir@pest.police.hu




