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HIVOSZAM SPOOFING: HIVOSZAM-HAMISITAS!

A hivészam spoofing, azaz hivoszam-
hamisitas a vishing (hamis banki
hivasok) adathalasz tevékenyseégek egyik
specialis elkdvetési technikdja. Lényege,
hogy az elkoveték modositjdk a
hivészamot, ami a hivott fél telefonjanak
kijelz6jén megjelenik, ezzel elrejtve a
valédi hivé fél azonossagat. Vagyis
hivaskor nem a hivéast kezdeményezd
1gazi telefonszama jelenik meg a potencidlis aldozatok késziilékén, hanem egy masik,
jellemzdéen olyan, ami ismerds: példaul egy banké, ezaltal még inkabb hitelesnek
bedllitva a hivast. Az ilyen hivasok célja elsésorban a bizalom kiépitése, illetve az
adathaldsz tdmadasok els6szaml védvonaldnak, az Ovatossagnak a kiiktatdsa: ha az
aldozat ismerds telefonszamot lat, amikor hivjak, kevésbé lesz gyanakvo és megno az
esé¢lye annak, hogy teljesiti, amit a hivo fél kér tdle.

Mit tegyen?

Kezelje 6vatosan, fenntartassal a kéretlen telefonhivasokat!

Minél siirgetobb a hivas €s az lizenet, anndl gyantisabb! Lassitson és gondolja at
alaposan, hogy mit is kérnek valdjaban!

Gyanus telefonhivas esetén ne adjon meg személyes adatokat és szakitsa meg a
beszélgetést!

Ha a kijelzett telefonszam valoban a bank tigyfélszolgalati telefonszama, az
sem garancia arra, hogy tényleg onnan keresik. Annak ellendrzésére, hogy az illetd
valoban az, akinek mondja magéat, keresse meg a szervezet telefonszamat és 1épjen
vele kapcsolatba kozvetleniil! Fontos, hogy az tigyfélszolgalat fel¢ a
kapcsolatfelvételt, hivast On kezdeményezze az ismert telefonszamon, ne
hagyatkozzon visszahivasra vagy atkapcsolasra, amit a csalok felajanlanak.

Az ellenérzéshez ne hasznalja a hivo altal megadott telefonszamot! A szam
hamis lehet vagy létrehozhattak kifejezetten a csalashoz.

A csalok az interneten konnyen megszerezhetik az alapvetd informaciokat
Onrdl, példaul a kozosségimédia-profilok felhaszndldsaval. Nem bizhat meg a
hivoban csak azért, mert 6 ismeri ezeket az adatokat.

Ha hitelesnek gondolja a telefonhivast, akkor is kérjen keresztazonositast,
melynek soran a feltett kérdésekre (példaul anyja sziiletési neve) a valaszok egyik
felét az intézmény ligyintézdje adja meg, a valaszok masik felét pedig On!
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Soha ne adja meg a betéti vagy hitelkartyaja PIN-kodjat, CVV-kodjat, online
banki jelszavat vagy az egyszer hasznalhat6, masodik hitelesitési kédot! A bankok,
banki ligyintézOk sosem kérik el ezeket az informacidkat!

Soha ne telepitsen masok kérésére olyan programot szamitdégépére vagy
telefonjara, amit nem ismer! A csalok sokszor virusvédelmi megoldasnak vagy
szoftverfrissitésnek beallitva, alcazva probaljak ravenni aldozatukat arra, hogy
visszaéléshez hasznalhatd programot telepitsenek.

Soha ne utaljon pénzt telefonon érkezé kérésre! Egyik bank sem kér ilyet.

A csalési szandéku hivasokat jelentse a bankjanak!
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